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概要：機械学習を用いた顔認証技術は様々な場面で利用が進んでいる一方，入力となる顔画像と機械学習
モデルが参照する顔画像データベース双方において，プライバシーの観点から顔画像に関して可能な限り
情報を秘匿することが望ましい．本稿では，秘密計算により入力となる顔画像と顔画像データベースおよ
び認証結果を秘匿する 1対 1顔認証を提案する．本稿の主な貢献は，上述した顔画像，顔画像データベー
ス，認証結果を秘匿する設定において，秘密計算に適した顔画像の特徴量の形式および特徴量間の統計的
距離の計算方法を実験的に明らかにすることである．機械学習として ArcFace，秘密計算として ABY3，
EzPCをそれぞれ用いて計算時間と認証精度を評価したところ，3つの知見を得た．まず 1つ目の知見と
して，認証にかかる計算時間と認証精度の双方の観点から最も優れた設定は，特徴量の形式が整数値かつ
特徴量間の統計的距離の計算方法がコサイン類似度であることを確認した．次に 2つ目の知見として，従
来秘密計算の設定は固定小数点が好ましいとされていたにもかかわらず，特徴量の形式として浮動小数点
を用いたとしても，実用上充分に高速な秘匿顔認証の構成が可能であることが分かった．特徴量の形式と
して浮動小数点および特徴量の統計的距離の計算方法にコサイン類似度を用いることは，（秘密計算を用
いない）従来の 1対 1顔認証と同じ設定である．3つ目の知見として，特徴量の形式として固定小数点を
用いたとき，特徴量をバイナリ値より整数値にしたほうが，秘密計算の手法および特徴量間の統計的距離
の計算方法に依存せず，より高速な処理が可能となることである．これらの知見により，1対 1秘匿顔認
証において効率的な設定が示された．
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 Abstract: While a machine learning-based face authentication technology has been used in various situa-
tions, it is necessary to protect both face images and a database of face images referenced by the machine 
learning model for privacy. In this paper, we propose a one-to-one privacy-preserving face authentication 
system based on machine learning, that protects face images, the database, and their inference results. Our 
primary contribution is to investigate a suitable setting for the proposed system to protect images, the da-
tabase, and their inference results described above through extensive experiments. When we used ArcFace 
for machine learning and ABY3, and EzPC for secure computation, we found three key insights through 
the evaluation of the execution time and authentication accuracy. First, we confirm that the most superior 
setting in terms of both computation time and authentication accuracy is with integer values as the fea-
tures of facial images and the cosine similarity as the statistical distance. Second, we confirm that a fairly 
fast privacy-preserving can be constructed even if a format of features is floating-point and the computa-
tion of statistical distance between features is cosine similarity, regardless of using fixed-point for secure 
computation in existing works. The use of floating-point and cosine similarity is identical to a typical set-
ting of the conventional one-to-one face authentication (without secure computation). Third, when float-
ing-point is used in a format of features, integer values as features can provide faster computation than bi-
nary values regardless of secure computation methods and computation methods of statistical distance 
between features. Our work indicates an effective setting for one-to-one privacy-preserving face authentica-
tion.
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1.　 序論

1.1　 背景
近年，深層ニューラルネットワークを用いた画像認識性

能の向上に伴い，顔画像を利用した認証の精度が上がり，
多くの場面で活用されるようになってきた．たとえば，ア
ミューズメント施設やイベント会場への入場時の本人確認
などに顔認証が利用されており，非接触な認証として利用
が広まっている [1]．しかし，顔画像は生体情報の一種で
個人を特定するのに十分な情報であり，また，生涯不変な
情報であることから，漏えいしたときに大きな被害をもた
らす可能性がある [2]．このため，情報が漏えいしたとし
ても利用者への被害を抑えられるように，システム内にお
いても秘匿されることが望ましい [3].

一般に，被認証者が顔認証システムを利用する際にはあ
らかじめシステムのデータベースに顔画像を保存してお
き，認証する際に入力された顔画像と機械学習を用いて比
較し，認証する [4]．認証結果として，入力された顔画像
の人物がシステムに登録されているか否か出力される．こ
のとき，認証に際して入力された顔画像やデータベース内
に登録されている顔画像から被認証者の情報が洩れること
に加え，認証結果から誰がシステムに登録されているかが
分かってしまう．したがって，被認証者の顔画像をシステ
ムのデータベースと認証の際の入出力双方の観点から秘匿
する必要がある．そのような高い安全性をもつ顔認証は，
データを秘匿化した状態で任意の関数を評価する秘密計算
を用いることで実現が期待できる．このような顔認証を本
稿では秘匿顔認証と呼称する．このとき，前述したとお
り，入力された顔画像，顔画像データベース，および，認
証結果が認証者と被認証者以外（DBサーバの管理者，認
証システム提供者など）から秘匿化される．
本稿では，顔画像の比較に機械学習，顔画像の秘匿に秘

密計算を用いた 1対 1秘匿顔認証を設計する．ここでいう
1対 1とは，被認証者が顔画像を入力する際に自らの ID

を提示することで，本当にその IDを持つ人物の顔画像か
確認する設定である．大まかには機械学習により顔画像の
特徴量を抽出し，その特徴量を秘密計算で秘匿した状態
で，データベース上に保存された特徴量との統計的距離を
計算する．
本稿における貢献は，上述した設定において，秘密計算

に適した特徴量の形式および特徴量間の統計的距離の計算
方法を，計算時間と認証精度双方の観点から実験的に明ら
かにすることである．一般的な機械学習では浮動小数点演

算を用いる一方，秘密計算を用いた推論処理の既存研
究 [5]–[16]では秘密計算の剰余演算により計算結果に誤差
が生じること [17]に加え，計算時間の大幅な増加が起こ
りえる [10]．このため，上述した既存研究では精度と計算
時間を改善するために，入力を固定小数点に変換してい
た．これに対し，本稿では特徴量の抽出に ArcFace [18]，
秘密計算に EzPC [19], ABY3 [11]のいずれかを用いてそ
れぞれ実装し，特徴量の形式を浮動小数点あるいは固定小
数点として実験を行った．その結果として，主な貢献とし
て 3つの知見を得た．
まず 1つ目の知見として，認証にかかる計算時間と認証
精度の双方の観点から最も優れた設定は，特徴量の形式が
整数値かつ特徴量間の統計的距離の計算方法がコサイン類
似度であることを確認した．実装した設定としては，特徴
量の形式が実数値あるいは整数値のときに特徴量間の統計
的距離の計算方法としてコサイン類似度あるいはユーク
リッド距離のそれぞれを用いた 4とおりの設定と，特徴量
の形式がバイナリ値のときに統計的距離の計算方法として
ハミング距離を用いた．このとき，特徴量の形式がバイナ
リ値の場合，整数シェアに加えてバイナリシェアを用いる
ことが考えられることから，それぞれのシェアを用いてハ
ミング距離を計算するため 2とおりの設定を実装した．し
たがって，この知見は計 6とおりの設定を実装して，それ
ぞれの認証にかかる計算時間と認証精度を測定して得られ
た知見である．
次に 2つ目の知見として，1対 1秘匿顔認証においては

特徴量の形式として浮動小数点を用いたとしても，既存の
秘密計算ライブラリである EzPC [20]を用いることで，
（秘密計算を用いない）従来の顔認証と比べて精度の劣化
なく，実用十分に高速な構成が可能なことを確認したこと
である．従来の顔認証では特徴量の形式として実数値，か
つ，特徴量間の統計的距離の計算方法としてコサイン類似
度を用いていた．一方，上述したとおり，秘密計算を用い
た生体認証では特徴量を固定小数点化することが前提であ
り，主に秘密計算ライブラリの内部処理を通じて固定小数
点化されていた [11]．このため，筆者の知る限り，従来の
顔認証と厳密に同じ設定は，秘匿顔認証では利用されてこ
なかった．これに対し，特徴量の形式を浮動小数点のまま
秘密計算を実行する EzPCを用いたところ，95%以上の
認証精度かつ 0.2秒以内の認証計算時間を達成した．直観
的には，これまで有効な設定として用いられてた入力の固
定小数点への変換が，秘匿顔認証における精度と計算時間
の改善に必ずしも必要ではないことが確認できたことを意
味している．

3つ目の知見として，入力となる特徴量の形式の固定小
数点への変換においては，特徴量をバイナリ値にするよ
り，整数値にすることで精度が高く，かつ，認証計算時間
が短くなることを示したことである．とくに特徴量の次元
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数を増やしたときに，本稿で用いたいずれの秘密計算ライ
ブラリ [11], [20]においても，この傾向は顕著だった．こ
れはバイナリ値を論理演算可能なシェアにした場合，計算
の過程でシェアの変換が必要であり，次元数を増やしたこ
とで相対的に計算量が増加したためである．上述した知見
は，特徴量の形式を固定小数点に変換した際の，秘匿顔認
証の精度と認証計算時間への影響を詳細に分析した点に価
値がある．
本稿の貢献を要約すると，以下のとおりである：

 ・  1対 1秘匿顔認証を設計し，秘密計算に適した特徴量
の形式および特徴量間の統計的距離の計算方法を実験
評価したところ，認証にかかる時間と認証精度の双方
の観点から最も優れていた設定は，特徴量の形式が整
数値かつ統計的距離の計算方法がコサイン類似度のと
きであった．

 ・  秘密計算の設定には固定小数点が好ましいとされてい
たが，特徴量の形式として浮動小数点を用いたとして
も，実用上充分に高速な 1対 1秘匿顔認証構成が可能
である．浮動小数点を用いることは，従来の 1対 1顔
認証と同じ設定である．

 ・  特徴量の形式を固定小数点に変換する際は，バイナリ
値よりも整数値のほうが精度が高く，かつ，高速に計
算可能である．

2.　 関連研究

本章では関連研究として，秘匿顔認証，秘匿生体認証，
および一般的な秘匿推論について紹介する．

2.1　 秘匿顔認証
秘匿顔認証は入力となる画像レベルで加工する手法と，

秘密計算を通じて顔画像の表現自体を変換する手法に大別
される [21]．以下にそれぞれ詳細を述べる．
まず画像レベルでの加工処理には顔の部分に対するマス

キング [22]–[24]，顔のフィルタリング [25]–[27]，および顔
画像へのモザイクなど画像変換 [28]–[30]する方法が知ら
れている．しかし，これらの方法では理論的な安全性の保
証を与えることは難しい．差分プライバシーに基づく顔認
証 [31]–[33]は理論的な安全性の保証もできるが，差分プ
ライバシーは一般に推論時の秘匿が不十分である [5]．こ
のため，秘密計算を用いた手法が望ましいといえる．
秘密計算を通じて顔画像の表現自体を変換する手法は準

同型暗号を用いた手法が主流である [34]–[36]．また，準同
型暗号とガーブル回路 [37]を組み合わせた手法もあ
る [38], [39]．これらの方式の主な動機はデータベースに保
存された顔画像テンプレートの保護である [34]．近年では
準同型暗号の導入に向けて特徴量を整数化する手法が議論
されている [40], [41]．一方，計算量の削減としてはバイナ
リ値とハミング距離が注目されていた [35]．とくに近年で

は深層学習とハミング距離を組み合わせた手法もある [4]．
しかし，一般に準同型暗号では計算時間の観点で秘密分散
に劣る [42]．このため，本稿では秘密分散を用いた手法を
検討する．近年ではキャンセラブルバイオメトリクスと秘
密分散を融合した方式 [43]も知られており，本稿ではこ
の方式と比較検討を行う．

2.2　 秘匿生体認証
生体認証の秘匿化は一般にキャンセラブルバイオメトリ
クスと秘密計算を用いた認証に大別される [44]．キャンセ
ラブルバイオメトリクスでは生体情報の特徴量に対して不
可逆の変換を施すことで，生体情報が秘匿化できる [2]．
しかし，不可逆変換ゆえに元となる生体情報が欠落した際
に修復不可能であるという課題が指摘されている [45]．秘
密計算を用いた手法では準同型暗号 [46]を用いた指紋認
証方式が提案されている [47], [48]．一般には顔画像のほう
がソーシャルネットワークにおいて利用されるなど，ユー
スケースが豊富かつプライバシーの懸念が指摘されてい
る [21].

2.3　 秘匿推論
秘密計算を用いた汎用的な推論処理 [5]において，推論

処理に加え機械学習モデルも保護するプロトコルが知られ
ている [6]–[16]．データベースをモデルとして考えた際に，
これらのプロトコルは本稿の議論に近い技術といえる．上
述したプロトコルは任意のタスクを想定した汎用的な秘匿
推論処理を議論する一方，顔認証のように複雑な特徴量を
高速に処理するアプリケーションにはしばしば不向きであ
ることが予想される．これに対し，本稿では顔認証に特化
したプロトコルを設計することで，上述したプロトコルよ
りも高速な処理が期待できる．なお，多くの秘匿推論の既
存研究 [5], [49]–[60]はモデルの保護（本稿におけるデータ
ベースに相当）を対象としていない．

3.　 秘匿顔認証

本稿では秘匿顔認証のうち，1対 1顔認証と呼ばれるも
のを提案する．以下では 1対 1顔認証を導入したのち，秘
匿顔認証のための要件を整理する．それから，本稿の問題
設定を述べる．

3.1　 顔認証
顔認証は大まかに特徴量抽出器とデータベースという 2

種類のエンティティから構成される．特徴量抽出器とは，
与えられた顔画像からその特徴量を求め出力することで，
顔認証の入力インタフェースとしての役割を果たす．デー
タベースには顔画像の特徴量が登録されており，特徴量抽
出器から受け取った特徴量を登録されている特徴量と突合
し，認証を行う．データベースはサーバ上に実装されるも
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のであるが，一般にサーバが複数存在することが考えられ
る．これにはデータベースに冗長性を持たせる，あるい
は，データを分割してセキュリティを高めるなど様々な目
的が考えられるが，いずれにせよこのような場合はサーバ
間で通信を行うことが必要となる．
顔認証の処理は通常，登録と認証の 2段階に分けられ

る．登録段階では認証したい人物の顔画像の特徴量を抽出
し，データベースに登録する．認証段階では，特徴量抽出
器から受け取った特徴量とデータベースに登録されている
特徴量とを比較し，この被認証者が登録されているかどう
かを判定する．最後に認証結果が被認証者に送付され，実
行完了となる．
本稿ではとくに 1対 1顔認証を扱う．1対 1顔認証と
は，認証に被認証者ごとに固有の IDを用いる方式であ
る．登録段階では顔画像のみならず該当する人物の被認証
者 IDを登録し，これらを紐づける．認証の際には被認証
者の顔画像と被認証者 IDを入力する．与えられた被認証
者 IDを基に，この IDと紐づけて登録されている顔画像
と今入力されている顔画像とを比較し，同一人物であるか
判定を行う．このように登録されている全ての顔画像と比
較するのでなく，被認証者 IDによってデータベースの探
索範囲があらかじめ限定されている点が 1対 1顔認証の特
徴である．なお，他方で被認証者 IDのような紐付け用の
情報を用いずに，データベースに登録された複数の候補と
認証用の顔画像を比較して認証を行う手法を 1対 N顔認
証と呼ぶ．1対 N認証は今後の課題である．

3.2　 秘匿顔認証の要件
3.2.1　 守るべき情報
まず秘匿顔認証で守るべき情報は何かを述べる．1.1節
で述べたとおり，秘匿顔認証では被認証者のプライバシ情
報である顔画像とその特徴量を含む情報を認証者と被認証
者以外（DBサーバの管理者，認証システム提供者など）
から秘匿することを目的とする．特に本稿では，データ
ベースサーバが汚染されるような状況を想定し，そのよう
な場合であっても安全な秘匿顔認証を考える．したがっ
て，秘匿化する必要があるものは，顔画像を含む入力情報
と，データベースに登録されている情報である．さらに，
認証した人物や認証結果の記録が必要な場合は，出力の認
証結果も秘匿されるべきである．そのようなアプリケー
ションの例として入退室管理が挙げられる．入退室管理な
どでは誰が利用したかを記録する必要があるので，認証結
果には認証の可否に加え，認証された人物の情報，被認証
者の IDまたは顔画像が含まれる．このため，認証結果も
秘匿することを考える．
3.2.2　 攻撃者のモデル
本稿では複数存在するデータベースサーバが結託したと

しても上述の情報を秘匿できる秘匿顔認証方式を提案す

る．ただしすべてのサーバが結託した場合情報を秘匿する
ことは原理的に困難であるため，少なくとも 1台のサーバ
は正常な状態であるとする．また，本稿では顔認証のうち
特に認証段階における攻撃を考える．したがって顔画像の
登録は正常に行われるものとする．
冗長性を持たせるために複数台のサーバが存在する場合
は，すべてのサーバでデータが同期されているため 1台で
もサーバが汚染されると情報漏洩の恐れがある．したがっ
て，本稿で考える攻撃者のモデルは，セキュリティを高め
るために複数のサーバが用意されている場合を前提として
いる．

3.3　 秘匿顔認証の概要
秘匿顔認証の構成に関しては既存研究 [4]に従うものと
する．具体的には，顔画像を取得するカメラに特徴量抽出
器を搭載し，特徴量抽出を行う．そして，得られた特徴量
を各サーバに送信する．このとき，特徴量抽出器を秘匿化
すると特徴量抽出に時間がかかってしまうことから，特徴
量抽出器は秘匿していない．カメラで得られる顔画像とそ
の特徴量はカメラに保存しないことで，カメラからの情報
漏洩を防ぐ．ここで使用するカメラは被認証者もしくは認
証者の管理下にあるものとする．顔画像から特徴量抽出の
際には，顔画像・特徴量を保存しないためカメラはいずれ
の管理下でも安全性には影響しない．その概念図を図 1

に示す．
また，特にサーバが汚染された場合でも顔画像が漏洩し
ない秘匿顔認証アルゴリズムの構築を目標とし，公開され
た通信路を流れる入出力情報の保護は考慮しないものとす
る．なぜならば，これらの情報は TLSなどの暗号化通信
技術を用いることで保護することが可能なためである．な
お，機械学習モデルへの攻撃としては学習データを推論出
力を通じて復元する攻撃 [61]や，機械学習モデルそのも
のを得る攻撃 [62]が考えられるが，これらの攻撃は本稿
の対象外とする．これらの攻撃は学習時における差分プラ
イバシーの適用 [63], [64]，あるいは機械学習モデルへの電
子透かし [65]が有効である．これらの手法は，後述する
提案手法と平行して運用が可能である．

図 1　システム構成図
Fig. 1　System configuration.
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3.4　 本稿の問題設定
本稿では秘密分散ベース秘密計算と機械学習を組み合わ

せた秘匿顔認証を提案する．その特徴は，入力される顔画
像，顔画像データベース，および認証結果を秘匿可能な点
である．表 1に示すとおり，入力される顔画像，顔画像
データベース，認証結果すべてを秘匿する手法は提案手法
のみである．なお，提案手法の特徴量と統計的距離に表記
されている“★”は，様々な設定を許容することを意味す
る．
本稿の主な問題設定は，提案手法を実装することで，機

械学習として以下に述べるような秘匿顔認証に適した設定
を明らかにする．また，その実行速度が実用的であるかに
ついても実験的に明らかにする．（実験の詳細は 5章，そ
の考察は 6章を参照されたい．）ここで言う機械学習の設
定とは，特徴量としてのベクトルの設定（実数値・整数
値・バイナリ値）と，特徴量を比較する際の統計的距離の
形式（コサイン類似度・ユークリッド距離・ハミング距
離）を意味する．これらはいずれも機械学習において広く
用いられている設定であるが，筆者らの知る限り，秘匿顔
認証においてこれらの設定を調査した既存研究は存在しな
い．表 1に機械学習あるいは秘密計算を用いた秘匿顔認証
に関する各文献の設定を示す．特筆すべき点として，特徴
量間の統計的距離の計算方法としてコサイン類似度を用い
ることは機械学習において一般的であるものの，筆者らの
知る限り，既存の秘匿顔認証の文脈でそのような構成を用
いているものは示されてこなかった．このため，上述した
特徴量間の形式および特徴量間の統計的距離の計算方法
を，秘匿顔認証の実装評価を通じて包括的に検討する．こ
れにより，秘匿顔認証に適した設定を明らかにする．な
お，秘密計算の実装については広く用いられているライブ
ラリである ABY3 [11], EzPC [20]をそれぞれ用いること
で，これらの違いが秘匿顔認証の実行速度にどのように影
響するかを明らかにする．

4.　 提案手法

本章では提案手法を述べる．まずは構成要素を含む全体
像を述べたのち，アルゴリズムの詳細，ならびに，実装を
含めた実際の構成を述べる．

4.1　 全体像
本稿で提案する秘匿顔認証は顔認証アルゴリズムと秘密
分散ベース秘密計算を構成要素とする．これらの構成要素
を用いて，秘匿顔認証における顔画像登録，特徴量抽出，
顔認証の各機能を実現する．本節ではこれらの構成要素を
説明したのち，提案する秘匿顔認証の全体像を示す．
4.1.1　 構成要素の説明
以下ではあるアルゴリズム X のサブルーチン A を X.A 

と表すことにする．まず提案方式の前提として，（秘匿化
されていない）顔認証アルゴリズム FR はサブルーチンと
して顔登録機能 FR.Reg，特徴量抽出器 FR.FtrExt，顔認
証機能 FR.FaceRcg が存在するものとする *1．データベー
スに顔画像を登録する際には，FR.FtrExt で抽出した特徴
量が用いられる．顔認証の際は入力された顔画像から特徴
量を抽出したのちデータベースと照合し，認証成功/失敗
を判定する．
次に，本稿で扱う秘密分散ベース秘密計算 SC はサブ
ルーチンとしてシェア生成機能 SC.Share と評価関数 

SC.Eval を持つ [66], [67]．シェアとは秘匿したい情報を何
らかの形で分割したものである．ある定められた組み合わ
せを集めると元の情報が復元できる一方，シェア単体から
は情報が復元できないという性質を持つ．評価関数は複数
のシェアを入力したときに，シェアが定められた条件を満
たすならば元の秘匿したい情報を明かすことなく所望する
計算を行えるという性質を持つ．現在の秘密分散ベース秘
密計算では任意の演算に対する秘密計算が可能であ
る [68]–[70]．また，本稿では特に秘密計算の性質として秘
匿推論を求める．すなわち，秘密計算に参加した各エン
ティティには計算結果のシェアのみが出力として与えられ
るとする．
4.1.2　 全体像の説明
本稿で提案する秘匿顔認証では，一人の被認証者（クラ
イアント）と n台のサーバの間で顔認証を行う．サーバ
にはあらかじめ顔画像の特徴量（と被認証者 ID）を登録
しておく必要があるが，顔画像の特徴量は n個のシェア

表 1　既存の秘匿顔認証の設定
Table 1　Settings of existing privacy-preserving face authentication.

*1  一般の顔認証アルゴリズムではこれらの他に顔認識機能が求め
られるが，本稿の提案アルゴリズムでこれを用いることはない
ため説明は割愛する．
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に分割されており，各サーバには被認証者 IDに紐づく 1

つのシェアが与えられている．顔認証の際には特徴量抽出
器に被認証者 IDと顔画像を入力として与える．その結果
として得られる特徴量は n個のシェアとして分割され，
各サーバに分配される．各サーバはあらかじめ登録された
シェアと分配されたシェアを用いてサーバ間で秘密計算を
行う．この際の秘密計算は分配されたシェアと登録された
シェア間の統計的距離の計算を行い，あるしきい値 d以上
の値が得られた場合は認証成功を，そうでなければ認証失
敗を出力する．認証結果は各サーバにシェアとして分配さ
れ，各サーバから被認証者へ出力結果のシェアを送付す
る．以上のように各サーバに与えられる情報は（被認証者
IDと）シェアのみであるため，各サーバが顔情報や認証
結果を復元することはできず，秘匿顔認証が実現できる．

4.2　 アルゴリズムの詳細
秘匿顔認証のアルゴリズムの詳細を以下に示す．まず，

（秘 匿 化 さ れ な い）顔 認 証 ア ル ゴ リ ズ ム FR =  

(Reg,  FtrExt,  FaceRcg) と秘密分散ベース秘密計算 SC =  

(Share,  Eval) を用いた秘匿顔認証アルゴリズム SFR =  

(Reg,  FtrExt,  FaceRcg) の構成を図 2に示す．ここで，
サーバは n台あるものとする．以下に各機能の詳細を述
べる．
顔登録機能 SFR.Reg は識別子 idと顔画像 Pictを入力と

し，以下のように動作する．初めに Pictを特徴量抽出器 

FR.FtrExt に入力し，特徴量 Xidを得る．一般に特徴量は
ベクトルとして表現される点に留意されたい．さらに Xid

に対するシェアをシェア生成機能 SC.Share を用いて求
め，シェア X1

id, …, Xn
id を得る．最後に i = 1, …, nに対

して DBi
id :  =(id,  Xi

id) とし，これらを出力する．ここで 

DBi
id はサーバ iに保存される，識別子 idとそれに紐づく

顔画像の特徴量に関するシェアである．
特徴量抽出器 SFR.FtrExt は SFR.Reg と非常によく似た
動作をする．識別子 idと顔画像 Faceを与えられると，
SFR.FtrExt 同様シェア x1, …, xnを求め，idとともに出力
する．ここで xiはサーバ iに分配されるシェアである．
顔認証 SFR.FaceRcg は入力として id, {DBi

id}i ∈ [n],  

{xi}i ∈ [n] が与えられる．これは各サーバがそれぞれの入力

を用いて計算を実行するという意味であり，1つのアルゴ
リズムに全てのシェアが入力として与えられるわけではな
いことに注意されたい *2秘密計算 {yi}i ∈ [n] ← SC.Eval 

((xi)i ∈ [n],  (Xi
id)i ∈ [n]) を実行し，その結果を出力する．こ

こで，yiは各サーバが得る認証結果のシェアであり，各
サーバがそれぞれのシェアをクライアントに送付すること
で，クライアントのみが最終的な顔認証の結果を得られ
る．

4.3　 実際の構成
本稿の秘匿顔認証の実装について以下に示す．実装は 1

台の特徴量抽出器と 2台のデータサーバを用いる．つま
り，n = 2の場合で実験を行っている．特徴量抽出器は機
械学習として ArcFace [18]を用いて実装している．また，
特徴量の形式として実数値，整数値，バイナリ値（ハッ
シュ値）をそれぞれを用いることが可能である．秘密計算
には EzPC [20], ABY3 [11]を用いている．秘密計算にお
ける特徴量間の統計的距離の計算にはコサイン類似度，ハ
ミング距離，あるいはユークリッド距離のいずれかを用い
る．

5.　 実験

本章では提案手法について，実験評価の内容を述べる．
まず実験目的を述べたのち，データセットとベースライン
を含む実験設定を述べる．次に，計算時間と認証精度に関
する実験結果を示す．

5.1　 実験目的
本実験では前述した秘匿顔認証について，その計算時間
と認証精度の観点から，秘密計算に適した特徴量の形式と
統計的距離の計算方法を明らかにする．特に，実際の利用
を考えた際にはモデルの訓練として用いるデータセットに
顔画像が含まれていないような被認証者のシステムも考え
られることから，訓練データを持たないような被認証者の
認証についても確認する必要がある．なお，本稿では機械
学習の設定の違いとして以下に述べる 2つの観点，すなわ

図 2　秘匿顔認証アルゴリズム SFR =  (Reg,  FtrExt,  FaceRcg) の構成
Fig. 2　Configuration of privacy-preserving face authentication algorithm SFR.

*2  さもなくばシェアから元の特徴量を求めることが可能になる．
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ち特徴量の形式と特徴量間の統計的距離の計算に着目して
検討する．
まず特徴量の形式について，特徴量には浮動小数点とし

て実数値，固定小数点として整数値とバイナリ値をそれぞ
れ用いる．実数値は一般に精度を得やすく機械学習で良く
用いられる一方，整数値は剰余演算を伴う秘密計算との親
和性が高い [8], [71]．バイナリ値は値域を極小化した整数
値であり，機械学習では次元削減 [72]や計算速度の改
善 [73]に用いられるほか，秘密計算への応用も知られて
いる [10], [56], [59].

次に，特徴量間の統計的距離の計算にはコサイン類似
度，ハミング距離，あるいはユークリッド距離のいずれか
を用いる．それぞれの計算方法は 5.2.3節で述べるが，コ
サイン類似度は ArcFace [18]をはじめ機械学習による画像
認識で広く用いられている [72], [74]．一方，ハミング距離
は秘密計算を用いた顔認証において，計算量削減に用いら
れている [35]．ユークリッド距離は機械学習と秘密計算い
ずれにもよらないような一般的な統計距離として用いる．
上述した特徴量と統計的距離の計算から，秘匿顔認証にお
ける計算時間と認証精度を議論する．

5.2　 実験設定
5.2.1　 実装環境
各実装は 4.3節で述べたとおり，特徴量抽出器には Arc-

Face [18]，秘密計算の実装には ABY3 [11], EzPC [20]を
用いて行った．秘匿顔認証全体は PyTorch [75]で実装し
ている．特徴量抽出器のネットワークには ResNet50 [76]

を使用している．それぞれのライブラリの情報を表 2に，
特徴量抽出器とデータベースサーバそれぞれの実装環境を
表 3と表 4に記す．なお，ArcFace, ABY3と EzPCは開
発者がバージョン管理を明示的に行っていないため，
GitHubの URLのみ脚注に記載する *3, *4, *5. 4.3節で述べ
たとおりデータベースサーバ 2台の構成を考えており，こ
れらは同じ地域にある同種の AWSインスタンスを 2つ用

いることで実装されている．
5.2.2　 データセットとベースライン
本実験では特徴量抽出器の訓練とモデルの評価にそれぞ
れ異なるデータセットを利用する．これは訓練データが十
分にないような被認証者の顔画像も正確に認証できるか評
価するためである．
表 5に訓練用データセットと評価用データセットを記

す．特徴量抽出器の訓練には，Faces_Emoreデータセッ
トを利用した．評価用データセットには，CFP_data-

set [77]と FaceScrub [78]を用いている．具体的には，各
人物の画像が CFP_datasetには 10枚ずつ，FaceScrubに
は 20枚ずつあることから，それらのうち 3割の画像をし
きい値の計算，残りの 7割を精度と計算時間の評価にそれ
ぞれ用いた．なお，ベースラインには秘匿化していない
ArcFace [18]を用いる．その目的関数は以下である．

 L = − 1

N

N

i=1

log
es(cos(θyi

+m))

es(cos(θyi
+m)) + n

j=1,j=yi
es cos θj

5.2.3　 特徴量の形式と統計的距離の計算
本稿の実験では，特徴量は 128次元，256次元，512次

元のベクトルで表される．このとき，特徴量の形式を実数
値，整数値，バイナリ値とした場合それぞれについて検討
する．ここで，実数値は PyTorchライブラリの標準的な
型である float32 型で表現される値である．一方，整数値
とバイナリ値はこの float32 型の値を，それぞれ 26倍して
から −1した値の整数部だけを取り出すこと，あるいは，
2で割った商を計算することで表現される．これらの計算
について表 6に示す．ここで，表中の xは実数値におけ

表 2　実装に用いたライブラリ
Table 2　Software libraries used in implementation.

表 3　特徴量抽出器の実装環境
Table 3　Implementation environment of feature extractor.

表 4　データベースサーバの実装環境
Table 4　Implementation environment of database server.

表 5　データセット
Table 5　Datasets.

*3  https://github.com/deepinsight/insightface/tree/master/recognition/

arcface_torch.
*4  https://github.com/ladnir/aby3.
*5  https://github.com/mpc-msri/EzPC.
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る特徴量（すなわち float32 の値に相当）を意味する．
ベースラインでは特徴量の形式を実数値とするモデルを用
いる．なお，ABY3, EzPCにより生成されるシェアには
整数シェアとバイナリシェアの 2種類があるため，それぞ
れに合わせて特徴量の形式を整数値にしたモデルとバイナ
リ値にしたモデルを作成している．ここでいうバイナリ
シェアとは論理演算が可能なシェアであり，以降でバイナ
リ値の特徴量を論理演算するためにシェアにしたものをバ
イナリシェアと呼ぶ．前述したとおり，認証の際の特徴量
間の統計的距離の計算ではコサイン類似度，ハミング距
離，ユークリッド距離を比較する．コサイン類似度は 2つ
のベクトルがどれほど似ているかを表す尺度であり，2つ
のベクトルがなす角のコサイン値で表現される．ハミング
距離は，2つのベクトル間で値が異なる要素の数を示す値
である．ユークリッド距離は，2つのベクトルを点と捉え
たときの直線距離を表す尺度であり，ベクトル間の差の二
乗和で表現される．
特徴量の抽出と特徴量間の統計的距離の計算において，

ハミング距離は特徴量の形式がバイナリ値の場合のみ計算
できる．一方ユークリッド距離をバイナリ値で計算する
と，その計算方法から結果がハミング距離に一致する．ま
た，バイナリ値でコサイン類似度を計算する場合，割り算
が必要となる．しかし，一般に割り算は逆元が必要とな
り，計算負荷が高くなることから，割り算は避けることが
望ましい．以上を踏まえ，実数値と整数値ではコサイン類
似度とユークリッド距離を，バイナリ値ではハミング距離
をそれぞれ計算する．バイナリ値ではシェアを整数シェア
とバイナリシェアのそれぞれを用いてハミング距離を計算
する．計算時間と認証精度は 5,000回の試行の平均を測定
した．なお，計算時間については，特徴量の抽出と認証に
おける統計的距離の計算をそれぞれ計測する．

5.3　 実験結果
本提案手法では，大きく 2つの計算が行われるため，そ
れぞれの計算にかかる時間を測定する．1つ目が特徴量抽
出器から特徴量を得る部分（すなわち図 2の特徴量抽出器 

SFR.FtrExt のうち，x ← FR.FtrExt(Face) の部分）で，2

つ目が特徴量をシェアにして統計的距離の計算を秘密計算
で行う部分（すなわち図 2の特徴量抽出器 SFR.FtrExt の
うち（x1, …, xn）← SC.Share(x)から顔認証機能 FR.FtrExt 

全体）である．
実装した秘匿顔認証において，特徴量の形式ごとに関す
る顔画像の特徴量の抽出にかかる時間を表 7に，特徴量
間の統計的距離の計算の時間と精度を図 3，4と表 8にそ
れぞれ示す．以降では各結果についてそれぞれ説明する．
5.3.1　 特徴量の形式ごとにおける顔画像の特徴量の抽出
本節では，1つ目の特徴量抽出の計算にかかる時間につ
いて述べる．特徴量抽出にかかる時間，つまり図 2の特徴
量抽出器 SFR.FtrExt のうち，x ← FR.FtrExt(Face) の部
分に関する時間を表 7に示す．これらの時間は，機械学習
モデルに顔画像を入力として与え，特徴量を得るまでの時
間を表す．
ただし，整数値は実数値で得た特徴量を整数値へ変換す
る処理を含めたものである．表 7に示すように各特徴量の
形式と次元数によらない結果となった．実数値をベースラ
インとすると，整数値とバイナリ値を得る際の各変換処理
による影響は十分に小さく，実験の計算機環境を考える
と，これらの差は誤差程度であると考えられる．すなわ
ち，どの特徴量の形式を用いるかは，認証における特徴量
間の統計的距離の計算に従って決めることが望ましいとい
える．提案する構成としてはここで得られた特徴量をシェ
アとしてサーバに送信し計算が行われる．
5.3.2　 特徴量間の統計的距離の計算
5.3.2.1　 計算時間
認証における特徴量間の統計的距離の計算時間につい
て，図 3，4に示す．これらの図は，特徴量をシェアにし
て統計的距離の計算を秘密計算で行う部分（すなわち図 2

の特徴量抽出器 SFR.FtrExt のうち（x1, …, xn）← SC.

Share(x)の部分と顔認証機能 SFR.FaceRcg 全体の計算時
間を表す．

表 6　各特徴量の形式の計算方法
Table 6　Calculation methods in each feature format.

表 7　顔画像における特徴量の抽出時間
Table 7　Feature extraction time in face images.
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各図は各秘密計算ライブラリを用いて，各データセット
における実数値，整数値，バイナリ値での計算時間を示し
ている．図中では実数値を real，整数値を int,   バイナリ
値を bin，コサイン類似度を cos，ユークリッド距離を euc 

として表す．なお，バイナリ値においては，整数シェアの

みを用いた場合を arith，バイナリシェアと整数シェアを
用いた場合を bool として表す．
図 3，4から，浮動小数点に対応している EzPCを用い

て実数値で計算した場合でも，ABY3の固定小数点の実数
値と同程度の速さであることを確認できた．これらの処理

図 3　EzPC: 1回あたりの認証計算時間
Fig. 3　EzPC: Execution time per authentication.

表 8　秘密計算を用いた際の顔認証精度
Table 8　Accuracy of face authentication using secure computation.

図 4　ABY3: 1回あたりの認証計算時間
Fig. 4　ABY3: Execution time per authentication.
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は，1秒以内におさまっていることから 1対 1顔認証にお
いては充分に高速であるといえる．
一方で，図 3で実数値と整数値の計算時間に差がある．

これは EzPCでは整数値，バイナリ値では ABY3にもと
づく計算をしていることに対し，実数値では浮動小数点に
対応するためにガーブル回路にもとづくアルゴリズムを用
いているからだと考えられる．ABY3では，実数値を固定
小数点として整数に変換したのちに整数シェアとして扱っ
ているため整数値と実数値との計算の差が EzPCに比べ
ると小さい．また，想定どおり，いずれの結果でも次元数
の増加により計算時間が増加している．
いずれのライブラリを用いても，固定小数点である整数

値を用いた際にそれぞれのライブラリで最も高速な結果と
なった．なかでも最も高速なのは特徴量の形式に整数値を
用いた際に，cfpデータセットで次元数が 128次元でユー
クリッド距離を EzPCを用いて計算したときで，1回の認
証にかかる計算時間が 6.0ミリ秒となった．同様に整数値
を用いた際に，cfpデータセット，次元数 128 次元，
EzPCでコサイン類似度を計算した場合，1回の認証にか
かる計算時間は 6.4ミリ秒となり大きな差がなかった．さ
らに，図 3，4の FaceScrubデータセットの評価を見る
と，実数値と整数値それぞれにおいて，コサイン類似度と
ユークリッド距離の計算時間に大きな変化が見受けられな
かった．この理由については，実数値と整数値でのユーク
リッド距離とコサイン類似度の関係に依存すると考えられ
る．具体的には，実数値と整数値での計算において，特徴
量を正規化した後のユークリッド距離を計算した場合，そ
の結果はコサイン類似度と等しくなる．そのため，コサイ
ン類似度とユークリッド距離の計算時間に大きな差が見受
けられなかった．
次に，図 3，4において，計算時間を短くするために，

バイナリ値を用いたが計算時間の短縮には繋がらなかっ
た．ハミング距離は，バイナリシェアで計算するよりも整
数シェアで計算するほうが早く計算できる結果となった．
つまり，バイナリ値でバイナリシェアを用いた場合，整数
シェアを用いた場合よりも計算に時間を要している．この
理由については，バイナリシェアを用いた場合，ハミング
距離を求めるために XORの計算の後で整数シェアに変換
する必要があることが挙げられる．このシェア変換に時間
がかかるため [10], [68]，始めから整数シェアとして計算し
たほうが計算時間が短くなっている．
5.3.2.2　 認証精度
秘匿顔認証の精度を表 8に示す．この表の精度は

ABY3, EzPCいずれを用いた場合でも同じ結果となる．
秘密計算時に誤差が生じるためユークリッド距離とコサイ
ン類似度での精度が一致していない箇所も存在するが，秘
密計算による誤差が小さいことが確認できる．
実数値をベースとしたときに，特徴量の違いによる精度

の変化について述べる．特徴量を整数値にするモデルの精
度は，平文の状態では認証精度に大きな誤差が生じないこ
とが知られている [79], [40]．本実験でも特徴量の形式が実
数値と整数値である違いによる精度の差が小さいことが確
認できる．また，特徴量の形式をバイナリ値にするモデル
では実数値のモデルと比べて，情報量の削減により精度が
落ちている一方，ハミング距離の計算では誤差が生じるこ
とがなく，精度劣化は見受けられなかった．これらの認証
精度の結果と 5.3.2.1の認証にかかる計算時間より，1対 1

秘匿顔認証に最も適している設定は特徴量の形式が整数
値，統計的距離の計算方法がコサイン類似度といえる．
次に，次元数が減少すると情報量の削減により精度が落
ちる一方で，図 3, 図 4に示すように次元数が減少すると
計算時間が短くなるというトレードオフの関係となってい
る．

6.　 考察

本章では，5章で得た実験結果のうち，特に秘匿化した
場合の計算時間と精度にそれぞれ着目し，考察を行う．

6.1　 計算時間
実験結果の図 3，4においてバイナリシェアを用いた場
合に，整数シェアを用いた場合よりも計算時間が増加した
理由について考察する．バイナリ値をバイナリシェアにし
て使用する場合でも，計算の過程でバイナリシェアから整
数シェアに変換する必要があるため，単純な計算以上の動
作が要求されている．具体的には，バイナリシェアを用い
てハミング距離を計算する際，XORは早く計算すること
ができるが総和をとるために整数シェアに変換する必要が
ある．また，実数値とバイナリ値それぞれをシェアにした
とき，それぞれのシェアの大きさが変わらない．つまり，
64ビットの実数値を 1ビットのバイナリ値にするという
情報量の削減を行ったが，シェアの大きさが変わらないた
め，情報量の削減が計算量の削減に影響していない．計算
量を削減するためには，各ライブラリで 1ビットのバイナ
リ値に適したシェアを実装する必要がある．このような事
由により，バイナリシェアを用いると整数シェアを用いた
ときよりも計算に時間がかかる結果になったと考えられ
る．また，実数値と整数値を用いた際にユークリッド距離
とコサイン類似度の計算時間に大きな差がなかった理由に
ついて考察する．ユークリッド距離の計算において，通常
であれば 2つのベクトルの差の二乗和の平方根を計算す
る．しかし秘密計算において計算量を削減するために平方
根は取らず，差の二乗和をユークリッド距離として扱って
いる．そして，コサイン類似度は，特徴量を正規化した後
のユークリッド距離を計算した場合，その結果はコサイン
類似度と等しくなるため，コサイン類似度にかかる計算時
間は正規化処理時間とユークリッド距離計算時間の和とな
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る．正規化処理時間はユークリッド距離計算時間に比べる
と小さいため，ユークリッド距離とコサイン類似度の計算
時間に大きな差が生じなかったと考えられる．

6.2　 精度
表 8より最も高い精度が出たのは，特徴量の形式と特徴

量間の統計的距離の計算方法がそれぞれ実数値・コサイン
類似度の場合である．特徴量の形式と特徴量間の統計的距
離の計算方法に実数値・コサイン類似度を用いるのは顔認
証における一般的な設定と一致する結果となった．ただ
し，5.3.2.1に示したとおり，この設定は整数値の設定と
も大きな変化がみられないことから，計算時間を加味する
と，整数値かつコサイン類似度が秘匿顔認証においても有
効といえる．
なお，バイナリ値の場合が，実数値や整数値の場合と比

べてやや精度が劣るのは特徴量の形式をバイナリ値にした
際に情報が落ちたことが原因だと考えられる．考えられる
原因として，本稿で用いた機械学習の構成が考えられる．
本稿では，機械学習として ArcFace [18]，バイナリ化手法
として HashNet [72]を用いている．そのため，他の一般
的な機械学習モデル [74], [80], [81]や他のバイナリ化した
機械学習モデル [73], [82]で検討することで，バイナリ値
と統計的距離の関係がより明らかになると考えられる．

6.3　 今後の課題
本稿における妥当性への懸念事項として，今後の課題に

ついて三点述べる．1つ目は，6.2節で述べたとおり，
様々な学習モデルでも同様の実験を用いることが求められ
る．また，特徴量の形式をバイナリ値にした際の精度につ
いて，本稿の結果は用いた機械学習の構成に依存している
可能性がある．そのため，6.2節で述べたとおり機械学習
の構成に応じて精度が変化していることも考えられること
から，他の機械学習モデル [74], [80], [81]，とくにバイナ
リ値にした機械学習モデル [82]を用いた検討が求められ
る．

2つ目は，各秘密計算のライブラリで，シェアの大きさ
がバイナリ値と実数値で変わらない．そのため，1ビット
のバイナリ値に適したシェアの作成等，バイナリ値での計
算を最適化する実装の検討が求められる．

3つ目は，より想定する問題設定に近い環境での実装実
験も検討する．本稿の評価は推論処理のみ評価している
が，実際の顔認証では顔の検出や顔画像の特徴量抽出など
更なる処理が求められる．このため，実際に特徴量抽出器
を，携帯などのカメラ機能を持つ機器に搭載した場合の特
徴量抽出に要する時間を含めた評価が求められる．これら
の検討を通じて，実用化に向けてどの程度の計算機の性能
が必要なのかを明らかにする．

7.　 結論

本稿では秘密計算により入力となる顔画像と顔画像デー
タベースおよび認証結果を秘匿する 1対 1秘匿顔認証を提
案した．とくにその設計において，秘密計算に適した顔画
像の特徴量の形式および特徴量間の統計的距離の計算方法
を実験を通じて明らかにした．計算時間と認証精度の双方
の観点から，特徴量の形式が整数値，統計的距離の計算方
法としてコサイン類似度を用いることが適している．関連
して得られた知見として，まず従来秘密計算には固定小数
点が好ましいとされていたが，顔画像の特徴量として浮動
小数点からなる実数値を用いたとしても，実用上充分に高
速な構成が可能であることを確認した．浮動小数点を用い
ることは，従来の 1対 1顔認証と同じ設定である．また，
特徴量を浮動小数点から固定小数点に変換することで秘密
計算による精度と計算時間への影響を抑えることが既存研
究で知られているが，とくに整数値への変換によりバイナ
リ値よりも精度が高く，かつ，高速に計算可能であること
を確認した．これらの知見を通じて，1対 1秘匿顔認証に
おける効率的な設定を示すことができた．今後の課題とし
ては他の機械学習モデル [74], [80], [81]での実装，および，
バイナリ値を用いた際の各ライブラリの最適化を行うこと
で，より実用的な構成を実装実験を通じて明らかにするこ
とが挙げられる．
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