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1. 背景と課題

背景
クラウド利用が拡大し、大量データを分析する機会が増加。
既存の暗号技術ではデータの復号が必要 → セキュリティリ
スク。
完全準同型暗号（FHE）: 暗号化したまま任意の演算が可能。
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1. 背景と課題

課題
暗号方式やライブラリの選択が複雑。
クラウド環境ではリソース制限（DRAM容量）も課題。
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2. 研究目的

本研究の目的
暗号方式（BFV, BGV, CKKS, TFHE亜種）の比較評価。
複数のライブラリ（OpenFHE, Lattigo, TFHEpp）間の性能
比較。　　
実アプリケーションでの課題抽出（ゲノム秘匿検索を対象）。
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3. 暗号方式とライブラリの概要

暗号方式の特徴
算術演算/論理演算の対応有無
パッキングサイズの違い（整数や浮動小数点）
使用する数学的背景（RLWE問題、トーラスなど）
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3. 暗号方式とライブラリの概要

ライブラリの対応
各暗号方式がサポートされているライブラリ一覧
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4. 評価方法

評価対象と環境
比較対象：BFV, BGV, CKKS, TFHE亜種方式
使用ライブラリ：OpenFHE, Lattigo, TFHEpp

実験環境：
CPU: AMD Ryzen 7 5700G @ 3.8GHz
DRAM: 16GB
SSD: SK hynix PC711 (238GB)
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4. 評価方法

評価基準
時間計算量と空間計算量の測定
m, n : 暗号化される値
式 (1): 加算の準同型性　式 (2): 乗算の準同型性
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4. 評価方法

比較で使用するパラメータ
t: 平文の空間を定義するモジュラス。
N: 暗号文の多項式次数。
batch: 1つの暗号文にパッキングできるメッセージ数。
q: 乗算深度ごとに変化する暗号文のモジュラス。
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5. 評価結果

目的
暗号方式とライブラリの性能比較　
→暗号方式とライブラリの時間・空間計算量を比較。
→暗号化された状態での処理効率を明らかにする。
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5. 評価結果

暗号方式とライブラリの性能比較
BGV, BFV, CKKSの順に高速
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5. 評価結果

暗号方式とライブラリの性能比較
CKKS方式は他の方式より多くのメモリを使用
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5. 評価結果

目的
CKKS方式と TFHE亜種方式の比較　
CKKS方式と TFHE亜種方式の特性を比較し、適用範囲を明
確化。

設定
TFHE亜種方式のパラメータ
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5. 評価結果

CKKS方式と TFHE亜種方式の比較
n=40より大きい値では TFHE亜種方式が効率的。
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5. 評価結果

CKKS方式と TFHE亜種方式の比較
CKKS方式は他の方式より多くのメモリを使用
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5. 評価結果

目的
DRAM制限下の評価　
DRAM容量制限が TFHE亜種方式の性能に与える影響を評価。
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5. 評価結果

DRAM制限下の評価
TFHEppは全ての DRAM制限値で OpenFHEより高速。
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5. 評価結果

DRAM制限下の評価
DRAM制限なしでは TFHEppの効率が最も高い。
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6. 実アプリケーションでの検証

目的
ゲノム秘匿検索　
実アプリケーションで FHEの性能を評価し、課題を特定。

手順
1. クライアントが検索クエリを暗号化し、サーバに送信。
2. サーバが暗号化された状態でデータベース検索を実施。
3. クライアントが結果を復号して取得。
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6. 実アプリケーションでの検証

ゲノム秘匿検索
Hyperthreadingの有効/無効による影響
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6. 実アプリケーションでの検証

ゲノム秘匿検索
Rotation: 48.41%
Bootstrapping: 35.43%　
→ Rotationと Bootstrappingが全体の主要な負荷要因
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6. 結論と今後の展望

結論
暗号方式とライブラリの比較により、最適な選択肢を提案。
DRAM制限下での TFHEppの優位性を確認。
実アプリケーションでの課題を特定（Rotationと
Bootstrappingが主な負荷要因）。
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6. 結論と今後の展望

今後の展望
ハードウェア最適化（GPU/FPGA）による性能向上の可能性。
クラウド環境における FHEの実用化に向けた課題解決の必
要性。
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